Porogéilo Notranje revizije za leto 2020

[ 1. NAMEN PRIPRAVE LETNEGA POROCILA

V skladu s ¢lenom 281a. Zakona o gospodarskih druzbah, 144. élenom Zakona o banéni§tvu in 12.
¢lenom Listine o delovanju Notranje revizije v NLB d.d., mora Notranja revizija izdelati letno porogilo o
notranjem revidiranju ter ga predioziti Upravi, Revizijski komisiji, Nadzornemu svetu in revizorju
radunovodskih izkazov, Uprava pa mora s tem porocilom in mnenjem Nadzornega sveta k porogilu
seznaniti Skupséino delnicarjev.

Z Letnim porotilom Notranja revizija obved¢a Upravo, Nadzorni svet, Komisijo za revizijo, Skupséino
delniCarjev in revizorja radunovodskih izkazov o:
- izjavi o nepristranskosti in neodvisnosti;
- uresniéevanju letnega nacrta delga;
glavnih ugotovitvah opravljenih revizij posiovanja;
oceni skladnosti prakse prejemkov s politiko prejemkov;
izvajanju Programa zagotavljanja in izbolj$evanja kakovosti.

Porodilo vsebuje vse informacije, ki so navedene v 144. ¢lenu Zakona o ban&nistvu.

‘ 2. IZJAVA O NEPRISTRANSKOSTI IN NEODVISNOSTI

DolZnosti direktorja Notranje revizije in notranjih revizorjev v NLB v zvezi z zagotavljanjem
neodvisnosti in nepristranskosti, izogibanjem nasprotja interesov in poroéanjem o nastanku
kakrsnihkoli okoliscin, ki bi lahko oslabile njihovo neodvisnost in nepristranskost, so opredeljene v
Listini o delovanju Notranje revizije NLLB d.d.

Neodvisnost Notranje revizije je vzpostavljena z njenim polozajem podporne sluzbe vodstva v
organizacijski shemi NLB, funkcijsko lo¢enostjo od ostalih delov banke ter neposrednim poro&anjem
Upravi, Nadzornemu svetu in Komisiji za revizijo.

Pri dolo€anju ciljev, podrocij in obsega notranjega revidiranja, opravljanju dela in poro&anju je Notranja
revizija neodvisna. Osebe, ki opravljajo naloge notranjega revidiranja, v banki ne opravljajo nobenih
drugih nalog, ki bi lahko povzrocile nasprotja interesov in oslabile njihovo nepristranskost. Prav tako
nimajo neposredne odgovornosti ali pooblastil za odlo¢anje o aktivnostih, ki jih revidirajo.

Direktor in notranji revizorji so pri svojem delu nepristranski in brez predsodkov. Potencialne groZnje
neodvisnosti in nepristranskosti se obvladujejo na ravni posameznega revizorja, sprejetega posla ter
funkcijske in organizacijske odgovornosti. Ce sta neodvisnost in objektivnost ogroZeni, mora direktor
Notranje revizije tak8ne informacije &im prej razkriti Upravi, Nadzornemu svetu in-Komisiji za revizijo.

Skladno s Kodeksom poklicne etike notranjega revizorja in Listino o delovanju Notranje revizije v NLB
direktor Notranje revizije izjavi, da so direktor Notranje revizije in notranji revizorji NLB v letu 2020
delovali neodvisno in da pri njihovem delovanju ni pri$lo do okoliséin, ki bi oslabile njihovo
nepristranskost. V ta namen so direktor in vsi notranji revizorji podpisali izjavo, s katero so potrdili
svojo neodvisnost in nepristranskost pri delu v letu 2020.

| 3. URESNICEVANJE LETNEGA NAGRTA DELA j

V letu 2020 je notranja revizija NLB uspe$no zakljucila 50 naértovanih revizijskih pregledov
razli¢nih podrodij delovanja banke in Skupine, 2 nenaértovana revizijska pregleda, 32 pregledov
poslovalnic, pri veé strateskih projektih pa je sodelovala v vlogi svetovalca. Stirje na&rtovani
revizijski pregledi so bili preloZeni zaradi objektivnih razlogov. 1.592 delovnih ur smo porabili za
svetovanje vodstvu in drugim zaposlenim, 440 ur pa za nenacrtovane aktivnosti.



4. GLAVNE UGOTOVITVE REVIZIJ

Vse ugotovitve in priporogila, ki jih je izdala Notranja revizija, so bile naslovljene, odgovorna podrocja
so pripravila na¢rte ukrepov za blaZenje povezanih tvegan;.

Upravljanje tvegani

Na podro&ju pravnih oseh ima banka dobro uveljavijen pristop pri dolo€anju bonitete za vsak
segment; mikro, srednja in velika. Sistem ocenjevanja se nadgrajuje s ciliem zagotavljanja
samodejnega in azurnega ocenjevanja bonitete za vse komitente. V povezavi z avtomatizacijo
ocenjevanja kredithe sposobnosti se uporabljajo statistiéni modeli ocenjevanja za mikro podjetja. Ker
je validacija statistitcnega modela pokazala doloé¢ene pomanijkljivosti, je naértovana njegova
zamenjava. Poleg tega so bila ugotovljena dolo¢ena neskladja poslovnih pravil med modeli in
metodoloskimi okviri.

Vzpostavijeni Sistem zgodnjega opozarjanja za podjetja je dober in vzpostavijeno je ustrezno
spremljanje. Izbolj$ave so potrebne pri celosthem spremljanju komitentov z nizjo izpostavljenostjo.

Proces ICAAP je bil ves &as nadgrajevan v skiadu s smernicami ECB.

Kreditni proces

Kreditni proces se nenehno nadgrajuje in optimizira. Vzpostavljene so kljuéne kontrole v procesu in
loCevanje pristojnosti in nalog. Vendar pa se v procesu odobritve posojil malim in srednje velikim
podjetjem uporabljajo $tevilne aplikacije in obseZna roéna obdelava podatkov. Poleg tega je proces 8e
bolj zapleten zaradi obseznih in zapletenih navodil in kreditnih predlogov. V dolo€enih delih je treba
razjasniti pravila pooblas&anja.

Kakovost portfelja stanovanjskih posaijil in hipotek je dobra. Banka od novembra 2019 uspesno izvaja
zahteve Sklepa o makrobonitetnih omejitvah kreditiranja prebivalstva, ki je v celoti podprt tudi z
racunalnisko aplikacijo.

Spremljanje, belezenje in poro&anje izjem in odstopanj od kreditnih politik in postopkov, v skiadu s
Smernicami EBA o odobravanju posoijil in spremljanju, je mogoée $e izbolj$ati.

Portfelj Cezmejnega financiranja vklju¢uje ob&utne in zapletene transakcije, ki zahtevajo bliznje
sodelovanje z vsemi ustreznimi delezniki v okviru procesa odloganja in kontrole, vkljuéno z vsemi
strateskimi ¢lanicami (poslovni del, kreditno tveganje). Limiti so dolo&eni s pripravijenostjo za
prevzemanije tveganj, spremljanje izvaja sektor Tveganj. Koncept je dobro opredeljen, kljub temu pa
smo priporogili Se nekaj izboljSav.

Zaradi ad hoc sprememb v zvezi s situacijo pandemije covid-19 je bil 28. marca 2020 sprejet zakon
ZIUOPOK kot odziv na izbruh za tista podjetja in zasebnike, ki jih je prizadela kriza in so se sootali s
pomanjkanjem likvidnosti in teZavami s pravo&asnim placevanjem svojih finanénih in drugih
obveznosti. Banka je dolotila proces, pravila, locevanje nalog in odgovornosti za upravljanje nove
situacije. I1zbolj$ave so potrebne na podrogju spremljanja, informacijske podpore, procesov poroanja
in nalog, povezanih z lastnistvom kreditnih procesov.

Upravljanje zavarovan] kreditov se ves ¢as nadgrajuje in optimizira. Predvidene so tudi nadaljnje
izboljsave v celoviti informacijski podpori zavarovanj in uginkovitej$e upravljanje. Trenutno banka
vzpostavi pregled vseh prejetih zavarovanj s podrobnej$ega vsebinskega vidika tveganj. Poleg tega
se zavarovanje, Ki je ustrezno po Baslu Il, pravilno pridobi, dokumentira, zabelezi in poro&a.

Upravljanje slabib posajil

Banka je vzpostavila ustrezen sistem spremljanja in regulatornega poro¢anja o zmanjSevanju obsega
slabih posojil na ravni celotne Skupine. Delez slabih posojil se nenehno zmanj$uje. Proaktivha
izterjava je vzpostavljena. Za zniZzanje obsega slabih posojil se uporablja tudi prodaja posameznih
terjatev ali paketov. V procesu prodaje terjatev so bile vzpostavljene klju¢ne kontrole. Posebna



pozornost je potrebna pri ocenjevanju teh transakcij z vidika tveganja PPD. Poleg tega je $e vedno v
teku celovita prenova celotnega procesa izterjave. V proces so bile Ze vklju¢ene doloéene izbolj§ave.
Posodobitev Strategije slabih posojil z vplivom covid-19 je trenutno v pripravi.

Kibernetska varnost

Infrastruktura za kibernetsko varnost, procesi in organizacija so bili v zadnjih dveh letih ob&utno
izbolj$ani. Pri izvedbi infrastrukture je bil vkljuéen nabor funkcionalnosti in alarmov. Varnostna
infrastruktura potrebuje nadaljnje prilagoditve, nenehno nadgrajevaje funkcionalnosti, pa tudi
optimizacijo varnostnih procesov. Vzpostavljen je bil neodvisen sektor »Upravljanje informacijske
varnosti NLB Skupine, ki bo imel pozitiven vpliv na kibernetsko varnost.

Informacijska varnost (Upravljanje identitet in dostopa)

Upravljanje kontrole identitet in dostopa za aplikacije in storitve v oblaku zahteva nadaljnje izbolj$ave.
Vsa pomembna sistemska gesla in gesla aplikacij morajo biti shranjena v sefu. Gesla je treba redno
menjavati. Pri spremljanju dostopov zunanjih ponudnikov so mozne izboljsave. Upravijanje kontrole
identitet in dostopa za storitve v oblaku mora biti vklju€eno v centralno skrbnistvo uporabnikov (CAU).
Upravljanje nadzora fizicnega dostopa do prostorov z informacijsko tehnologijo je ustrezno.

Upravljanje gotovine v posiovalnicah

Pregledanih je bilo 28 poslovalnic in 4 dodatne posiovalnice v poslovni mreZi smo obiskali ponovno.
Poudarek pregledov je bil na skladnosti postopkov rokovanja z gotovino. Na splo$no smo zabeleZili
dodaten napredek, vendar pa so v procesih upravljanja gotovine $e vedno mozZne izboljave. V tem
smislu je Notranja revizija januarja 2021 pripravila skupno predstavitev glavnih ugotovitev za vse vodje
poslovalnic.

Drugi

Notranja revizija je opravila revizijske naloge na drugih podrocjih banke. Notranja revizija je ugotovila
napredek predvsem na podrogju procesa pripoznavanja individuainih oslabitev in rezervacij, pri
oznacevanju visocko tveganih izpostavljenosti za izradun tveganju prilagojene aktive. Banka na splo$no
zagotavlja skladnost s predpisi finanénih trgov in kakovostjo vhodnih podatkov o finan&nih
instrumentih. Naértovana je nadaljnja krepitev te funkcije.

Banka se zaveda tveganj, povezanih s covid-19, in jih ustrezno upravlja, zagotovila je tudi u&inkovit
prehod na delo od doma za $tevilne zaposlene. Na ta nacin se okuzbe v poslovnih prostorih uspegno
obvladuje. Zaradi novega nacina dela so se pojavili dologeni administrativni problemi, vendar so bile
uspesno in hitro uvedene nove informacijske resitve.

Skrbniska banka NLB se je lotila dopolnjevanja opisa aktivnosti za zagotavljanje, da je vrednost
sredstev izralunana v skladu z zakonom, predpisi in pravili investicijskega sklada ali instrumenti
ustanovitve. PriCele so se izvajati redne kontrole dostopa do glavne skrbni$ke aplikacije za zunanje
izvajalce.

V okviru trznega tveganja je bilo tveganje kreditnega pribitka nadgrajeno z ekonomskim izra&unom,
njegovi stresni scenariji so sistemsko validirani. Proces in klju¢ne kontrole za trgovanje z deviznimi
izvedenimi finanénimi instrumenti za radun banke so transparentni in ustrezno dokumentirani.



‘ 5. OCENJEVANJE SKLADNOSTI PRAKSE PREJEMKOV S POLITIKO PREJEMKOV

Prejemki &lanov uprave in zaposlenih s posebno naravo dela v NLB Skupini niso bili izplacani, kar je
skladno z objavljenim pismom ECB, naslovljenim na predsednike (dne 28.7.2020) in odlogitvijo Banke
Slovenije (Uradni list RS $t. 49 z dne 11. aprila 2020).

‘ 6. 1ZVAJANJE PROGRAMA ZA ZAGOTAVLJANJE IN IZBOLJSEVANJE KAKOVOSTI DELA I

Notranja revizija ima sprejet Program zagotavljanja in izboljSevanja kakovosti dela z namenom
zagotavljanja skladnosti delovanja s strokovnimi in eti¢nimi pravili notranjega revidiranja ter z
namenom nenehnega izbolj$evanja uéinkovitosti in uspesnosti svojega delovanja. Program se je v letu
2020 izvajal na razliéne nacine, opisane v nadaljevanju.

a. Notranja presoja kakovosti

- stalni nadzor direktorja Notranje revizije nad delom notranjih revizorjev;

- stalni strokovni nadzor in usmerjanje dela notranjih revizorjev s strani strokovnih vodij;

- tedensko spremljanje napredovanja posameznih poslov z namenom izbolj$evanja uginkovitosti
dela;

- redni nadzor porabe &asa notranjih revizorjev,

- polletno in letno ocenjevanje doseganja ciliev notranjih revizorjev in Notranje revizije kot celote;

- merjenje zadovoljstva vodstev revidiranih enot z delom notranje revizije.

b. lzobrazevanje in usposabljanje

12 od 27 notranjih revizorjev ima razli¢ne strokovne licence, ki jih podeljujejo slovenske in
mednarodne inétitucije za revizijo. Od tega ima 5 revizorjev mednarodne licence na podrocju
revidiranja informacijskih sistemov (CISA, CISM) in/ali presojevalca upravljanja informacijske varnosti.

Velik del &asa so notraniji revizorji namenili strokovnemu usposabljanju in izpopolnjevanju v okviru
razlignih izobrazevan;j, ki so jih poleg banke organizirali Slovenski institut za revizijo (SIR), Mednarodni
institut za revizijo (11A), Mednarodni inétitut revizorjev Madzarske, ZdruZenje revizorjev informacijskih
sistemov (ISACA), ZdruZenje bank Slovenije (ZBS) in druge pristojne institucije. Svoja znanja so
izpopolnjevali na naslednjih podrogjih: upravljanje informacijskih sistemov in informacijske varnosti,
varovanje informacij in osebnih podatkov, novosti v banéni regulativi s poudarkom na upravljanju
tveganj, mednarodni radunovodski standardi, prepre€evanje prevar, zlorab in pranja denarja,
korporativno upravljanje ter drugo. Seznanili so se tudi z mednarodnimi trendi na podro€ju revidiranja
ter izpopolnjevali svoje ves&ine komuniciranja.

c. lzvrsevanje priporoéil zunanje presoje kakovosti

Zadnja zunanja presoja kakovosti delovanja Notranje revizije NLB je bila opravljena v letu 2017.
Zunaniji izvajalec je potrdil splosno skladnost z vsemi mednarodnimi standardi strokovnega ravnanja
pri notranjem revidiranju. Primerjalna analiza je pokazala, da je kakovost delovanja notranje revizije
nad povpre&jem mednarodne banéne in &ire konkurence. Zunanji presojevalec je podal tudi nekaj
priporo&il za nadaljnje izbolj$anje delovanja. Priporocila so bila izvr$ena v predvidenih rokih.

d. Nadzor nad delom notranje revizijskih sluzb v ¢lanicah NLB Skupine
V letu 2020 so bile izvedene naslednje aktivnosti:

- notranja presoja kakovosti delovanja notranje revizije v treh odvisnih bankah;

- nekaj sre¢anj kompetenénega podroéja za notranje revizorje odvisnih bank;

- izobrazevanja za notranje revizorje v Skupini (modeliranje, kibernetska varnost itd.)

- usposabljanje notranjih revizorjev odvisnih bank na delovnem mestu;

- zagotovljena strokovna pomo¢ notranjim revizorjem odvisnih bank in drugih druZb pri izvajanju
revizij;



kontrola porogil, ki jih pripravijajo notranji revizorji odvisnih bank in druzb za svoje organe
upravljanja in nadzora (letni naért dela, trimeseéna in letna poroéila o delu, izvr$evanje revizijskih
priporogil).

,'f/ N A
[ A ANN/
Ljubljana, 21. 01. 2021 | Attlla Kévesdi
Direkfor Notranje revizije



